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1. OBJETIVOS

GENERAL: Establecer politicas, procesos y procedimientos para lograr la seguridad y privacidad de la informacién para la proteccion de los activos de informacion, los
recursos y la tecnologia, preservando la confidencialidad, integridad y disponibilidad de la informacion de la E.S.E Hospital Universitario de la Samaritana.

ESPECIFICOS:
e Promover el uso de mejores practicas de seguridad de la informacion en la institucion
o  Optimizar la gestion de la seguridad de la informacién al interior del HUS

o Fortalecer el uso de las Tecnologias de la Informacién al interior del HUS, desarrollando las actividades necesarias para garantizar su seguridad, monitoreo,
seguimiento, control y mejora continua.

o Garantizar la seguridad y la privacidad de la informacién.

Comprometer a todos los funcionarios del HUS en la formulacién e implementacion de controles y acciones encaminadas a prevenir los riesgos de la seguridad y
privacidad de la informacion.

Fortalecer la cultura de seguridad y privacidad de la informacion en los funcionarios, contratistas, terceros, estudiantes, practicantes y proveedores.

2. ALCANCE

El presente documento, esta destinado a orientar a las areas y colaboradores del HUS para la implementacion de controles, adopcién politicas y lineamientos que permitan
preservar la confidencialidad, integridad y disponibilidad de la informacion que reciban, generen y procesen en medio fisico o digital, con el fin de mitigar la afectacién ante
posibles amenazas.

Se definen las actividades a ser lideradas por el HUS durante el 2021, en cumplimiento de sus funciones y para el logro de sus objetivos.

3. METODOLOGIA

La implementacién del Sistema de gestidn de seguridad y privacidad de la informacion, toma como base la metodologia PHVA (Planear, Hacer, Verificar y Actuar), el modelo
MSPI de MINTIC, el modelo integrado de planeacién y gestion — MIPG y la norma ISO 27001:2013.

La ultima versién de cada documento sera la Unica valida para su utilizacion y estara disponible en el Portal Interno de la E.S.E. Hospital Universitario de la Samaritana, evite mantener copias digitales o impresas de este documento porque
corre el riesgo de tener una version desactualizada.
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Diagnoéstico

lanificacidn

Implementacién

FASE DE DIAGNOSTICO - ETAPAS PREVIAS A LA IMPLEMENTACION: En esta fase se pretende identificar el estado actual del HUS con respecto a los requerimientos del

Modelo de Seguridad y Privacidad de la Informacién,

En la fase de diagnéstico del MSPI se pretende alcanzar las siguientes metas:
- Determinar el estado actual de la gestion de seguridad y privacidad de la informacién al interior de la Entidad.
- Determinar el nivel de madurez de los controles de seguridad de la informacién.
- Identificar el avance de la implementacion del ciclo de operacién al interior de la entidad.
- ldentificar el nivel de cumplimiento con la legislacion vigente relacionada con proteccion de datos personales.
- ldentificacion del uso de buenas précticas en ciberseguridad.

FASE DE PLANIFICACION: Para el desarrollo de esta fase el HUS debe utilizar los resultados de la etapa anterior y proceder a elaborar el plan de seguridad y privacidad de
la informacion alineado con el objetivo misional del HUS, con el propdsito de definir las acciones a implementar a nivel de seguridad y privacidad de la informacion, a través de

una metodologia de gestion del riesgo.

La ultima versién de cada documento sera la Unica valida para su utilizacion y estara disponible en el Portal Interno de la E.S.E. Hospital Universitario de la Samaritana, evite mantener copias digitales o impresas de este documento porque

corre el riesgo de tener una versién desactualizada.
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El alcance del MSPI permite a HUS definir los limites sobre los cuales se implementara la seguridad y privacidad. Este enfoque es por procesos y debe extenderse a toda el
HUS. Para desarrollar el alcance y los limites del Modelo se deben tener en cuenta las siguientes recomendaciones: Procesos que impactan directamente la consecucion de
objetivos misionales, procesos, servicios, sistemas de informacién, ubicaciones fisicas, terceros relacionados, e interrelaciones del Modelo con otros procesos.

FASE DE IMPLEMENTACION: Esta fase le permitira al HUS, Ilevar acabo la implementacion de la planificacion realizada en la fase anterior del MSPI.

FASE DE EVALUACION DE DESEMPENO: El proceso de seguimiento y monitoreo del MSPI se hace con base a los resultados que arrojan los indicadores de la seguridad
de la informacién propuestos para verificacion de la efectividad, la eficiencia y la eficacia de las acciones implementadas.

FASE DE MEJORA CONTINUA: En esta fase el HUS debe consolidar los resultados obtenidos de la fase de evaluacién de desempefio, para disefiar el plan de mejoramiento
continuo de seguridad y privacidad de la informacion, tomando las acciones oportunas para mitigar las debilidades identificadas.

LINEAS ESTRATEGICAS

Fortalecer a un nivel optimizado, controles del Sistema de Gestion de Seguridad de la informacion.
— Componente GEL: TIC para la Gestién
— Dominios del Marco TI: Servicios tecnolégicos, uso y apropiacion
— Objetivo estratégico Institucional: Garantizar un Sistema de Informacién integral, eficiente y eficaz.

Implementar estrategias de sensibilizacion en seguridad de la informacion.
— Componente GEL: TIC para la Gestién
— Dominios del Marco TI: Servicios tecnolégicos, uso y apropiacion
— Objetivo estratégico Institucional: Garantizar un Sistema de Informacion integral, eficiente y eficaz.

Propender por la continuidad, funcionamiento, disponibilidad de los sistemas de informacion misionales y de apoyo
— Componente GEL: TIC para la Gestién
— Dominios del Marco TI: Sistemas de Informacién, Servicios Tecnolégicos, Gestion de la Informacién, Uso y Apropiacion:
—  Objetivo estratégico Institucional: Garantizar un Sistema de Informacién integral, eficiente y eficaz

4. ACTIVIDADES

COMO
RESPONSABLE DEL FECHA DE o
No QUE (ACTIVIDADES) CUMPLIMIENTO CUMPLIMIENTO DONDE Pautas paraa (l;?i \:ﬁjﬂgamon dela

La ultima versién de cada documento sera la Unica valida para su utilizacion y estara disponible en el Portal Interno de la E.S.E. Hospital Universitario de la Samaritana, evite mantener copias digitales o impresas de este documento porque
corre el riesgo de tener una version desactualizada.
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Disefiar y publicar campafias en
1. | Disefiar campafias en seguridad informatica Subdirector Sistemas 31/05/2025 HUS Femas .<Ije seguridad d? la
informacion para los clientes
internos
2. | Seguimiento a los procesos de inactivacion de usuarios. Subdirector Sistemas 30/06/2025 HUS .Segu.'m'e.r,]to a proceso de
inactivacion de usuarios.
Seguimiento a los procesos de
3. | Seguimiento a los procesos de generacion de backup. Subdirector Sistemas 30/06/2025 HUS generacion de backup y resguardo
de la informacién.
5. ANEXOS
Cronograma
6. CONTROL DE CAMBIOS
VERSION FECHA iTEM MODIFICADO JUSTIFICACION
01 29/09/2018 N/A Primera vez dando el cumplimiento en el decreto 612 de 2018
02 29/01/2021 Actualizacion de numeral 8 Actualizacion del plan.
03 30/01/2025 Actualizacion de formato Ajuste acorde a las plantillas institucionales.
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